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ESTADO DEL ARTE 
 
Con la evolución de las tecnologías asociadas a la información, nuestra sociedad está cada día 
más conectada electrónicamente. Labores que tradicionalmente eran realizadas por seres 
humanos son, gracias a las mejoras tecnológicas, realizadas por sistemas automatizados.  
 
Dentro de la amplia gama de posibles actividades que pueden automatizarse, aquella relacionada 
con la capacidad para establecer la identidad de los individuos ha cobrado importancia y como 
consecuencia directa, la biometría se ha transformado en un área emergente [8]. La biometría es 
la ciencia que se dedica a la identificación de individuos a partir de una característica anatómica o 
un rasgo de su comportamiento.  
 
Una característica anatómica tiene la cualidad de ser relativamente estable en el tiempo, tal como 
una huella dactilar, la silueta de la mano, patrones de la retina o el iris. Un rasgo del 
comportamiento es menos estable, pues depende de la disposición psicológica de la persona, por 
ejemplo la firma. No cualquier característica anatómica puede ser utili zada con éxito por un 
sistema biométrico. Para que esto así sea debe cumpli r con las siguientes características: 
Universalidad, Unicidad, Permanencia y Cuantificación [4].  
 
Un indicador biométrico que satisface estos requisitos es la huella dactilar. Este indicador ha sido 
utili zado por los seres humanos para identificación personal por más de cien años [2]. En la 
actualidad las huellas dactilares representan una de las tecnologías biométricas más maduras y 
son consideradas pruebas legítimas de evidencia criminal en cualquier parte del mundo.  
 

Sistemas biométr icos 
Entenderemos por sistema biométrico a un sistema automatizado que realiza labores de 
biometría. Es decir, un sistema que fundamenta sus decisiones de reconocimiento mediante una 
característica personal que puede ser reconocida o verificada de manera automatizada. En esta 
sección son descritas algunas de las características más importantes de estos sistemas. 
 
Modelo del proceso de identificación personal. 
 
Cualquier proceso de identificación personal puede ser comprendido mediante un modelo 
simpli ficado. Este postula la existencia de tres indicadores de identidad que definen el proceso de 
identificación:  

1. Conocimiento: la persona tiene conocimiento (por ejemplo: un código) 
2. Posesión: la persona posee un objeto (por ejemplo: una tarjeta) 
3. Característica: la persona tiene una característica que puede ser verificada (por ejemplo: 

una de sus huellas dactilares).  

Cada uno de los indicadores anteriores genera una estrategia básica para el proceso de 
identificación personal. Además pueden ser combinados con el objeto de alcanzar grados de 
seguridad más elevados y brindar, de esta forma, diferentes niveles de protección. Distintas 
situaciones requerirán diferentes soluciones para la labor de identificación personal. Por ejemplo, 
con relación al grado de seguridad, se debe considerar el valor que está siendo protegido así 
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como los diversos tipos de amenazas. También es importante considerar la reacción de los 
usuarios y el costo del proceso. 
 
Características de un indicador biométr ico  
Un indicador biométrico es alguna característica con la cual se puede realizar biometría. 
Cualquiera que sea el indicador, debe cumpli r los siguientes requerimientos [4]:  
 

Universalidad: cualquier persona posee esa característica.  
Unicidad: la existencia de dos personas con una característica idéntica tiene una 
probabili dad muy pequeña.  
Permanencia: la característica no cambia en el tiempo.  
Cuantificación: la característica puede ser medida en forma cuantitativa.  
 

Los requerimientos anteriores sirven como criterio para descartar o aprobar a alguna 
característica como indicador biométrico. Luego de seleccionar algún indicador que satisfaga los 
requerimientos antes señalados, es necesario imponer restricciones prácticas sobre el sistema que 
tendrá como misión recibir y procesar a estos indicadores. En la siguiente sección se presentan 
estas restricciones. 
 
Características de un sistema biométr ico para identificación personal  
Las características básicas que un sistema biométrico para identificación personal debe cumpli r 
pueden expresarse mediante las restricciones que deben ser satisfechas. Ellas apuntan, 
básicamente, a la obtención de un sistema biométrico con utili dad práctica. Las restricciones 
antes señaladas apuntan a que el sistema considere:  
 
El desempeño: que se refiere a la exactitud, la rapidez y la robustez alcanzada en la 
identificación, además de los recursos invertidos y el efecto de factores ambientales y/u 
operacionales. El objetivo de esta restricción es comprobar si el sistema posee una exactitud y 
rapidez aceptable con un requerimiento de recursos razonable.  
 
La aceptabili dad: que indica el grado en que la gente está dispuesta a aceptar un sistema 
biométrico en su vida diaria. Es claro que el sistema no debe representar peligro alguno para los 
usuarios y debe inspirar "confianza" a los mismos. Factores psicológicos pueden afectar esta 
última característica. Por ejemplo, el reconocimiento de una retina, que requiere un contacto 
cercano de la persona con el dispositivo de reconocimiento, puede desconcertar a ciertos 
individuos debido al hecho de tener su ojo sin protección frente a un "aparato". Sin embargo, las 
características anteriores están subordinadas a la aplicación específica. En efecto, para algunas 
aplicaciones el efecto psicológico de utili zar un sistema basado en el reconocimiento de 
características oculares será positivo, debido a que este método es eficaz implicando mayor 
seguridad.  
 
La fiabili dad: que refleja cuán difícil es burlar al sistema. El sistema biométrico debe reconocer 
características de una persona viva, pues es posible crear dedos de látex, grabaciones digitales de 
voz prótesis de ojos, etc. Algunos sistemas incorporan métodos para determinar si la 
característica bajo estudio corresponde o no a la de una persona viva. Los métodos empleados 
son ingeniosos y usualmente más simples de lo que uno podría imaginar. Por ejemplo, un sistema 
basado en el reconocimiento del iris revisa patrones característicos en las manchas de éste, un 
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sistema infrarrojo para chequear las venas de la mano detecta flujos de sangre caliente y lectores 
de ultrasonido para huellas dactilares revisan estructuras subcutáneas de los dedos.  
 
Arquitectura de un sistema biométr ico para identificación personal  
Los dispositivos biométricos poseen tres componentes básicos. El primero se encarga de la 
adquisición análoga o digital de algún indicador biométrico de una persona, como por ejemplo, la 
adquisición de la imagen de una huella dactilar mediante un escáner. El segundo maneja la 
compresión, procesamiento, almacenamiento y comparación de los datos adquiridos con los datos 
almacenados. El tercer componente establece una interfaz con aplicaciones ubicadas en el mismo 
u otro sistema. La arquitectura típica de un sistema biométrico se presenta en la figura 1. Esta 
puede entenderse conceptualmente como dos módulos:  
 
Módulo de inscripción (enrollment module) y  
Módulo de identifi cación (identifi cation module).  
 
El módulo de inscripción se encarga de adquirir y almacenar la información proveniente del 
indicador biométrico con el objeto de poder contrastar a ésta con la proporcionada en ingresos 
posteriores al sistema. Las labores ejecutadas por el módulo de inscripción son posibles gracias a 
la acción del lector biométrico y del extractor de características.  
El primero se encarga de adquirir datos relativos al indicador biométrico elegido y entregar una 
representación en formato digital de éste. El segundo extrae, a partir de la salida del lector, 
características representativas del indicador. El conjunto de características anterior, que será 
almacenado en una base de datos central u otro medio como una tarjeta magnética, recibirá el 
nombre de template. En otras palabras un template es la información representativa del indicador 
biométrico que se encuentra almacenada y que será utili zada en las labores de identificación al 
ser comparada con la información proveniente del indicador biométrico en el punto de acceso.  
 

 
Figura 1: Arquitectura de un sistema biométrico para identificación personal, aquí 
ejempli ficado con huellas dactilares. 
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El módulo de identificación es el responsable del reconocimiento de individuos, por ejemplo en 
una aplicación de control de acceso. El proceso de identificación comienza cuando el lector 
biométrico captura la característica del individuo a ser identificado y la convierte a formato 
digital, para que a continuación el extractor de características produzca una representación 
compacta con el mismo formato de los templates. La representación resultante se denomina query 
y es enviada al comparador de características que confronta a éste con uno o varios templates 
para establecer la identidad.  
El conjunto de procesos realizados por el módulo de inscripción recibe el nombre de fase de 
inscripción, mientras que los procesos realizados por el módulo de identificación reciben la 
denominación de fase operacional. A continuación se entregan detalles de esta última.  
 
Fase operacional de un sistema de identificación personal.  
Un sistema biométrico en su fase operacional puede operar en dos modos:  

 
Modo de verificación  
Modo de identifi cación  

Un sistema biométrico operando en el modo de verificación comprueba la identidad de algún 
individuo comparando la característica sólo con los templates del individuo. Por ejemplo, si una 
persona ingresa su nombre de usuario entonces no será necesario revisar toda la base de datos 
buscando el template que más se asemeje al de él, sino que bastará con comparar la información 
de entrada sólo con el template que está asociado al usuario. Esto conduce a una comparación 
uno-a-uno para determinar si la identidad reclamada por el individuo es verdadera o no. De 
manera más sencill a el modo de verificación responde a la pregunta: ¿eres tú quién dices ser?.  
Un sistema biométrico operando en el modo de identificación descubre a un individuo mediante 
una búsqueda exhaustiva en la base de base de datos con los templates. Esto conduce a una 
comparación del tipo uno-a-muchos para establecer la identidad del individuo. En términos 
sencill os el sistema responde la pregunta: ¿quién eres tú?.  
Generalmente es más difícil diseñar un sistema de identificación que uno de verificación. En 
ambos casos es importante la exactitud de la respuesta. Sin embargo, para un sistema de 
identificación la rapidez también es un factor crítico. Un sistema de identificación necesita 
explorar toda la base de datos donde se almacenan los templates, a diferencia de un sistema 
verificador. De la discusión anterior resulta obvio notar que la exigencia sobre el extractor y el 
comparador de características es mucho mayor en el primer caso. 
 
Exactitud en la identificación: medidas de desempeño  
La información provista por los templates permite particionar su base de datos de acuerdo a la 
presencia o no de ciertos patrones particulares para cada indicador biométrico. Las "clases" así 
generadas permiten reducir el rango de búsqueda de algún template en la base de datos. Sin 
embargo, los templates pertenecientes a una misma clase también presentarán diferencias 
conocidas como variaciones intraclase. Las variaciones intraclase implican que la identidad de 
una persona puede ser establecida sólo con un cierto nivel de confianza. Una decisión tomada por 
un sistema biométrico distingue "personal autorizado" o "impostor". Para cada tipo de decisión, 
existen dos posibles salidas, verdadero o falso. Por lo tanto existe un total de cuatro posibles 
respuestas del sistema:  

Una persona autorizada es aceptada,  
Una persona autorizada es rechazada,  
Un impostor es rechazado,  
Un impostor es aceptado.  
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Las salidas números 1 y 3 son correctas, mientras que las números 2 y 4 no lo son. El grado de 
confidencia asociado a las diferentes decisiones puede ser caracterizado por la distribución 
estadística del número de personas autorizadas e impostores. En efecto, las estadísticas anteriores 
se utili zan para establecer dos tasas de errores [9]:  
Tasa de falsa aceptación (FAR: False Acceptance Rate), que se define como la frecuencia relativa 
con que un impostor es aceptado como un individuo autorizado,  
Tasa de falso rechazo (FRR: False Rejection Rate), definida como la frecuencia relativa con que 
un individuo autorizado es rechazado como un impostor.  
La FAR y la FRR son funciones del grado de seguridad deseado. En efecto, usualmente el 
resultado del proceso de identificación o verificación será un número real normalizado en el 
intervalo [0, 1], que indicará el "grado de parentesco" o correlación entre la característica 
biométrica proporcionada por el usuario y la(s) almacenada(s) en la base de datos. Si, por 
ejemplo, para el ingreso a un recinto se exige un valor alto para el grado de parentesco (un valor 
cercano a 1), entonces pocos impostores serán aceptados como personal autorizado y muchas 
personas autorizadas serán rechazadas. Por otro lado, si el grado de parentesco requerido para 
permitir el acceso al recinto es pequeño, una fracción pequeña del personal autorizado será 
rechazada, mientras que un número mayor de impostores será aceptado. El ejemplo anterior 
muestra que la FAR y la FRR están íntimamente relacionadas, de hecho son duales una de la otra: 
una FRR pequeña usualmente entrega una FAR alta, y viceversa, como muestra la figura 2. El 
grado de seguridad deseado se define mediante el umbral de aceptación u, un número real 
perteneciente al intervalo [0,1] que indica el mínimo grado de parentesco permitido para autorizar 
el acceso del individuo.  
 

 
Figura 2. Gráfica típica de la tasa de falso rechazo (FRR) y la de 
falsa aceptación (FAR) como funciones del umbral de aceptación 
u para un sistema biométrico.  

 
La FRR es una función estrictamente creciente y la FAR una estrictamente decreciente en u [9]. 
La FAR y la FRR al ser modeladas como función del umbral de aceptación tienen por dominio al 
intervalo real [0,1], que es además su recorrido, puesto que representan frecuencias relativas. La 
figura 2 muestra una gráfica típica de la FRR y la FAR como funciones de u. En esta figura 
puede apreciarse un umbral de aceptación particular, denotado por u*, donde la FRR y la FAR 
toman el mismo valor. Este valor recibe el nombre de tasa de error de intersección (cross-over 
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error rate) y puede ser utili zado como medida única para caracterizar el grado de seguridad de 
un sistema biométrico. En la práctica, sin embargo, es usual expresar los requerimientos de 
desempeño del sistema, tanto para verificación como para identificación, mediante la FAR. 
Usualmente se elige un umbral de aceptación por debajo de u* con el objeto de reducir la FAR, 
en desmedro del aumento de la FRR.  
 

Tipos y características de sistemas biométr icos 
 
Identificación por medio del ir is o la retina 
 
La investigación en la tecnología de la identificación ocular comenzó en el año 1935. Ha sido 
bien documentado la unicidad de la identificación ocular. El iris es tan único que no hay dos iris 
iguales, aun en melli zos como en toda la humanidad. En la actualidad, identificar el iris y 
convertirlo en un código matemático, la probabili dad de que dos irises produzcan el mismo 
código es de 10 elevado a la 78. La población de la tierra se estima en 10 elevado a la 10. 
  
Las características distintivas o grados de libertad (DOF), que pueden ser cuantificadas y usadas 
para identificar a un individuo, son muy  numerosas, algunas de estas son: surcos de contracción, 
estrías, huecos, fibras de colágeno, filamentos, anill os y manchas negras.  
 
La identificación por medio de la retina esta basada en los patrones que configuran las arterias y 
venas que están en la parte de atrás del ojo. 
 
La identificación retinal contiene varias desventajas incluyendo: 
  
 • susceptible a daño por enfermedades (Ej. cataratas) 
 • visto como intrusivo y no muy agradable 
 • requiere de altos conocimientos por parte de el operador y los usuarios 
 • no hay grandes inversiones por parte del gobierno o sectores privados 
  
Por otro lado, este sistema es uno de los mejores dentro de la identificación biométrica con muy 
bajo porcentaje de rechazos falsos y casi nulo de aceptaciones erróneas, tiene patrones pequeños 
y rápidos de comparar. La identificación por medio del iris esta ganando popularidad y prensa 
favorable, expertos predicen que la aplicación que lanzará esta tecnología será el e-commerce. 
 
Tecnología 
Actualmente la identificación del iris puede ser dividida en cuatro pasos. Primero, el usuario se 
sitúa en frente del sistema de identificación, generalmente a un metro de distancia, mientras una 
cámara gran angular calcula la posición del ojo. Una segunda cámara hace zoom al ojo y toma 
una fotografía en blanco y negro. Después de que el sistema enfocó en el iris dibuja sobre la 
imagen del mismo una grill a e identifica los sectores brill antes y oscuros. El propósito de esta 
grill a es para que el sistema reconozca patrones en el iris y pueda generar 'puntos' a través de 
estos patrones, para convertirlos en una huella ocular. Finalmente, esta huella es comparada 
contra referencias guardadas en una base de datos. 
 
El barrido de la retina involucra a un haz de rayo infrarrojo de baja intensidad que se proyecta a 
través de la parte de atrás del ojo en la retina. Se usa luz infrarroja debido a que las arterias y 
venas de la retina absorben la luz infrarroja más rápido que el tejido que las rodea. Esta luz es 
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reflejada por la retina de vuelta en la cámara, capturándose ese patrón retinal y convirtiéndolo en 
una huella retinal que es comparada con referencias guardadas en una base de datos.  
  
Aplicaciones 
El reconocimiento retinal ha sido predominantemente utili zado en agencias de alta seguridad, 
tanto instituciones militares como financieras hacen uso de estos sistemas. Por ejemplo la CIA, 
FBI y NASA han desarrollado diferentes sistemas de reconocimiento retinal. 
  
La identificación por medio del iris también se usa generalmente en los mismos ambientes, 
aunque ha tenido mayor repercusión en entidades financieras. Por ejemplo el banco ingles 
Nationwide acaba de completar un prototipo de pruebas para la identificación de individuos en 
los cajeros automáticos. 
 
Otras aplicaciones incluyen: 

 
• El instituto de investigación equina Utsunomiya en Japón utili za este sistema para 
identificar caballos de carrera 
• identificadores de iris han sido utilizados en las olimpiadas de invierno en Nagano, para 
otorgar el acceso a los tiradores con rifle. 

 
Productos 
 Iridian Technologies desarrolla hardware y software relacionado con el reconocimiento del iris. 
Su producto Authenticam™ con el software Private ID™ provee soluciones para el control de 
accesos. 

 
Este producto ha sido mayormente desarrollado para el ambiente de computadoras personales, 
por ende es fácilmente instalable a través del puerto USB o el puerto paralelo. Este dispositivo 
puede realizar el barrido del iris a un distancia de entre 17 a 19 milímetros, el cual dará como 
resultado una imagen digitalizada que será codificada en tan solo 512 bytes.  
Este patrón es comparado con la base de datos que almacena el software propietario y obtiene un 
resultado en tan solo unos segundos. 
Por ultimo este producto se puede utili zar también como cámara de alta definición para el uso de 
video conferencias. 
  
Identificación por medio de características faciales 
La identificación por características faciales ha sido primeramente alimentada por el cambio en la 
tecnología de video multimedia, de esta forma se ha incrementado la presencia de cámaras en los 
lugares de trabajo y el hogar. 
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El reconocimiento por características faciales es inherente en todos nosotros. Individuos 
específicos pueden ser distinguidos de una multitud con solamente verles la cara. Como 
resultado, este tipo de identificación es considerada como la más natural dentro de los sistemas 
biométricos. 
  
Tecnología 
El proceso de identificación facial posee dos métodos significantes: detección y reconocimiento. 
 
Detección comprende localizar la cara humana dentro de una imagen capturada por una video 
cámara y tomar esa cara y aislarla de los otros objetos en la imagen. Luego el software toma la 
imagen y reconoce las estructuras faciales como los ojos y la nariz, las mide y determina el resto 
de la cara. Después de construir la imagen facial, el software 'corta' el fondo restante dejando la 
cara en un frame rectangular al que se le llama máscara binaria. 
 
Reconocimiento comprende en comparar la imagen facial capturada con imágenes que han sido 
guardadas en una base de datos.  
 
La identificación facial tiene un futuro prometedor y está en el interés de desarrolladores de 
sistemas biométricos. Actualmente, la identificación facial equivale al 2.2 por ciento de los 
sistemas de reconocimiento biométrico. 
Debido al crecimiento de computadoras multimedia equipadas con cámaras de video el uso de 
este tipo de identificación se vera incrementado. 
  
 
 Aplicaciones 
 Algunas de las aplicaciones que involucran reconocimiento facial son: 
 
 • control de accesos 
 • cajeros automáticos 
 • agencias del gobierno 
 • laboratorios de investigación 
 • El departamento de inmigraciones de la frontera entre México y EEUU 
 • computadoras personales 

 
Productos 
   
Neurodynamics ofrece su producto Tridentity, el cual es un sistema de reconocimiento facial. 
Históricamente estos sistemas tomaban imágenes de dos dimensiones, los cuales se limitaban a 
tomar medidas de los ángulos y distancias de las características faciales como la nariz, los ojos 
etc. Sin embargo esto representa un problema debido a que imágenes tomadas subsecuentemente 
eran muy vulnerables con respecto a la posición del usuario con respecto a la cámara. Como 
diferencia este sistema utili za la información de la luz para poder recrear una imagen de tres 
dimensiones, con la cual se puede generar la estructura ósea de la cara y así poder independizarse 
de la sensibili dad a la posición del usuario en cada toma. 
Por ultimo, como el sistema construyó una imagen tridimensional, la misma se puede rotar y ver 
de varios ángulos aun cuando el usuario nunca ha sido capturado desde ese ángulo. 
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Identificación por medio de huellas dactilares 
 
Identificación por medio de las huellas dactilares ha existido por siglos. El uso de esta técnica 
como único medio univoco de identificar a un humano data desde el segundo siglo A.C. en 
China, donde la identidad del remitente de un documento importante era verificada por su huella 
dactilar impresa sobre cera. Durante el siglo XVII era conocido que las huellas dactilares podían 
ser utili zadas como identificación certera de una persona. En el siglo XIX se introdujo el sistema 
de clasificación sistemática de Henry, basado en patrones como loops y círculos, que es 
actualmente el sistema usado para organizar los ficheros de huellas dactilares.  
 
Los últimos años han demostrado que el barrido digital de estas huellas ha sido el sistema 
biométrico mas exitoso. El sistema de reconocimiento digital de huellas dactilares equivale al 80 
por ciento de los sistemas biométricos. 
 
Lo último es incorporar estos sistemas dentro de las computadoras personales, notebooks o 
inclusive mouses. Además, redes de computadoras o extensas bases de datos pueden ser 
protegidas usando esta tecnología. Este es un punto muy importante de discusión desde el 
exponencial crecimiento de Internet y de las Intranets como el del comercio electrónico. 
  
Tecnologia 
 Ha sido estimado que la probabili dad de que dos personas, incluyendo mellizos, tengan la misma 
huella dactilar es de menos de una en mil mill ones. 
  
Los sistemas digitales de identificación de huellas dactilares buscan capturar y leer en único 
patrón de líneas en la punta de un dedo. Este único patrón de líneas pueden ser loops, círculos o 
arcos. Un loop puede ser detectado cuando una línea comienza desde un lado del dedo, llega al 
centro del mismo y luego vuelve al mismo lado del dedo. Los círculos son aquellos que se 
forman en el centro del dedo. Finalmente, un patrón tipo arco se detecta cuando las líneas 
comienzan de un lado del dedo para pasar por el centro y finalizar en el otro lado. 
  
Hay muchas maneras de ejecutar el proceso de identificación. El método mas común involucra la 
captura y comparación de los 'puntos minutiae'. Puntos minutiae son aquellos puntos donde las 
líneas se juntan o finalizan. Los puntos minutiae son considerados como la característica univoca 
de las huellas dactilares. Estos puntos son referidos como tales debido a que el sistema asigna la 
posición de los mismos usando coordenadas X, Y y variables direccionales. 
 
Estos puntos pueden ser clasificados por las siguientes características: 
  
1. Bifurcación 

El punto donde una línea se separa en muchas otras líneas, llamadas ramas. 
  
2. Divergencia 

El punto donde líneas paralelas se separan o se unen. 
  
3. Encerramiento 

Ocurre donde una línea se abre en dos ramas para luego unirse de vuelta. 
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4. Final 
Ocurre cuando finaliza una línea. 

  
5. Valle 

Espacios o huecos que están a ambos lados de una línea. 
  
En un típico barrido de una huella dactilar, se extraen generalmente entre 30 y 40 de estos puntos 
minutiae. 
  
La tecnología de captura digital de las huellas dactilares esta basada en dos métodos: óptico y 
capacitivo. El método óptico requiere que el usuario apoye su dedo sobre un vidrio donde en ese 
punto el dispositivo proyecta una luz. La imagen es luego capturada por un dispositivo de carga 
acoplada (CCD). Los métodos ópticos han sido usados a gran escala y tienen existencia desde la 
década pasada. Han sido probados pero no siempre han sido confiables debido a condiciones 
ambientales. Una capa de suciedad, grasa o aceite del mismo dedo puede dejar un 'fantasma' al 
que se lo llama 'imagen latente'. Como resultado este sistema se lo ha confinado al uso de la 
justicia criminal y las instalaciones militares. 
  
Por otro lado, el método capacitivo parece ser que va ha ser disponible para las masas, haciendo 
que los dispositivos de captura sean mas compactos, baratos y mas confiables. Los sistemas 
capacitivos analizan el dedo mediante la detección de campos eléctricos alrededor del dedo 
usando un chip sensor y un conjunto de circuitos. 
  
Cuando el dedo de una persona es inicialmente capturado, se crea un molde digital y se guarda en 
una base de datos. Este molde es usado luego para comparar. El molde digital de una huella 
dactilar es uno de los de mayor longitud dentro de los sistemas biométricos, requiere desde 
cientos hasta miles de bytes, dependiendo del nivel de seguridad. 
  
Aplicaciones 
 La industria que más utili za estos sistemas son los relacionados con el cumplimiento de la ley. 
Otras aplicaciones muy utili zadas es para el control de accesos. Como resultado, militares, 
gobiernos e instituciones financieras están mirando a los sistemas digitales de identificación por 
huellas dactilares como medio de seguridad. 
  
Aplicaciones especificas incluyen: 
  
• En Sudáfrica se esta util izando esta tecnología para controlar el acceso a los cajeros 
automáticos. 
 • MasterCard y Visa han empezado a usar estos sistemas. 
 • Charles Schwab & Company están utili zando estos sistemas para realizar chequeos de
 seguridad. 
 • Walt Disney World los utili za para controlar la entrada al parque. 
 
Productos 
Nuevamente Neurodynamics posee un producto dentro de las tecnologías biométricas, esta vez 
relacionado con la identificación de huellas dactilares. 
Este producto se llama Deixis, el cual utili za para el reconocimiento de huellas algoritmos 
propietarios, los cuales han sido usados por la policía y el gobierno de los Estados Unidos. Este 
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software es vendido como SDK (Software Development Kit), lo cual quiere decir que posee una 
interfase tipo API para poder desarrollar sistemas adhoc utili zando los algoritmos provistos por 
esta compañía. Vale decir que este producto es independiente del hardware, lo cual indica que se 
puede utili zar cualquier lector de huellas dactilares que exista en el mercado. Estos lectores deben 
generar imágenes desde 500 dpi con 256 escalas de grises. Los patrones almacenados varían en 
un tamaño de entre 128 y 1024 bytes. 
El proceso de alta, toma alrededor de 5 segundos en un sistema tipo Pentium 400Mhz y el 
proceso de reconocimiento alrededor de 1 segundo en el mismo tipo de sistema. 

 

    
 
Identificación por medio de la geometr ía de la mano 
  
La geometría de la mano esta esencialmente basada en que prácticamente cada mano tiene una 
forma distinta y lo que es muy importante es que esta forma no cambia significativamente con el 
paso de los años. 
  
Tecnologia 
 El principio básico de operación consiste en medir las características geométricas de la mano de 
un individuo. De estas medidas se construye una plantill a, que será usada para lecturas 
subsecuentes. 
  
Los dispositivos de lectura usualmente recaen en dos categorías; detección mecánica o detección 
por imagen. Los dos métodos son usados para medir características específicas de la mano de una 
persona como la longitud de los dedos, el pulgar anchos y profundidades. 
  
La tecnologia empleada hoy en día toma alrededor de 90 mediciones. Este proceso de captura 
ocurre con gran velocidad. Para la captura se utili za un dispositivo CCD el cual toma las 
mediciones de la mano en tres dimensiones.  
  
Esta tecnología utili za una de las plantill as más pequeñas en el campo de la medición biométrica, 
utili za solamente alrededor de diez bytes. 
  
Aplicaciones 
Hay hoy en día miles de lugares alrededor del mundo donde se util izan estos dispositivos para el 
control de accesos. Hay dos mercados que están presionando la demanda, las compañías privadas 
y los departamentos de los gobiernos, los cuales quieren asegurar una alta seguridad de acceso a 
áreas criti cas. 
  
Recientes aplicaciones de esta tecnología: 
 • Las olimpiadas de 1996, donde el acceso a la vill a olímpica era restringido 
 • Jardines de Infantes que utili zan esta tecnología para verificar la identidad de los padres 
 • Control de inmigraciones para acelerar el paso de viajantes frecuentes 

• La universidad de Georgia ha utili zado esta tecnología desde 1973 para los programas de 
meriendas en el alumnado 
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 • El 90 por ciento de las plantas nucleares de EEUU 
 • Utili zada para el seguimiento de prisioneros 
 • Bancos Internacionales 
 
Productos 
 
Kronos produce dispositivos de lectura de la geometría de la mano. Este producto se llama 
HandPunch®, el mismo utili za solo la geometría no hace lecturas de las huellas o de la palma de 
la mano. Realiza la medición de más de 90 características como el largo, ancho y el área de 
superficie que ocupa la mano. 
  

 
 
Identificación por medio de la firma 
  
La identificación por medio de la firma es también conocida como 'Dynamic Signature 
Verification' (DSV). Cualquier proceso o transacción que requiere la firma de un individuo 
sugiere la utili zación de esta tecnología. 
  
Actualmente existen mas de cien patentes referidas a la identificación de la firma. Muchas 
corporaciones, incluyendo International Bussines Machines, mas conocida como IBM, National 
Computer Register (NCR) y VISA mantienen patentes sobre esta tecnología. La identificación de 
la firma es una tecnología muy barata. 
  
El mayor desafió tecnológico de estos sistemas consiste en el método de diferenciación entre las 
partes de la firma que son habituales (consistent) y las otras que se alteran en cada firma 
(behavioral). 
  
Tecnologia 
Estos sistemas analizan dos diferentes áreas de la firma de un individuo: las características 
específicas de la firma y las características especificas del proceso para hacer la firma. 
Características que son tomadas en cuenta y medidas como la velocidad, la presión de la lapicera, 
direcciones, longitud del trazo y los puntos en los cuales la lapicera es levantada del papel. 
  
Estos dispositivos además pueden analizar la imagen 'estática' de la firma. Usando el método de 
la imagen 'estática' se puede capturar la firma y guardarla para futuras comparaciones. 
  
Para resolver el cambio que tiene la firma con el pasar del tiempo y adaptarse a este cambio, esta 
tecnología utili za las características dinámicas de la firma, util izando el tiempo, velocidad, lugar 
y aceleración de la lapicera cada vez que una persona utili za el sistema. 
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Aplicaciones 
Las aplicaciones de la identificación por medio de la firma han tenido un crecimiento lento 
debido a la necesidad de la industria financiera de tener bajos índices de falsos rechazos.  
 
Aplicaciones de esta tecnología son: 
  

• Internal Revenue Service (IRS) ha utili zado este sistema de identificación para las 
declaraciones de impuestos. 

 • Servicio de empleos en Inglaterra para identificar a un individuo que requiere beneficios. 
• Una prisión también de Inglaterra para prevenir que prisioneros firmen retiros de 
comidas a nombre de cuenta de otros prisioneros. También ha sido probado exitosamente 
con los visitantes de la prisión. 

 
Productos 
Cyber-SIGN desarrolla lectores verificadores de firmas. A diferencia de otros productos, éste 
analiza como se ha explicado en la teoría, no solamente la forma de la firma sino las 
características dinámicas de la misma. Estas características comprenden la velocidad y 
aceleración del trazo, los cambios en la presión y los puntos de elevación de la lapicera. Estas 
mediciones hacen prácticamente imposible que un falsificador de firmas o una foto de la firma 
tenga una aceptación positiva. 
  

 
  
 
Identificación por medio de la voz 
  
Las bases para el reconocimiento de voz ha sido desarrollada por Texas Instruments alrededor de 
1960. Desde ese momento, la identificación de voz a estado bajo intensas investigaciones y 
desarrollos. 
  
 
Existen muchas ventajas para el uso del reconocimiento de voz, alguna de ellas son: 
 
 • Considerada un tecnología biométrica natural 
 • Provee ojos y manos libres para su utili zación 
 • Confiabili dad 
 • Flexibili dad 
 • Ahorro de tiempo en la información de entrada 
 • Elimina errores de pronunciación 
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Tecnologia 
Han habido varias compañías que lideraron esta tecnología, incluyendo a AT&T, ITT, France 
Telecom, Bellcore, Texas Instruments y Siemens; que han participado activamente en el 
desarrollo de algoritmos para el reconocimiento de voz. 
  
Un sistema de reconocimiento de voz requiere, como todas las tecnologías anteriormente vistas, 
de una plantill a de referencia, para luego ser comparado contra identificaciones subsecuentes. 
Para construir este modelo de referencia, un individuo debe hablar repetidamente una frase 
preestablecida. 
  
La mayor preocupación en los sistemas de identificación de voz es como reconocer las 
variaciones en la voz cada vez que se habla. Para ayudar a eliminar este tipo de variaciones el 
proceso de compresión Hidden Markov es aplicado. Las bases de este sistema (software) es que 
el mismo util iza modelos de lenguaje para determinar que cantidad de palabras diferentes se 
parecen a una en particular. La ventaja es que grupos de palabras (matching word pools) que 
suenan parecido son reducidos drásticamente. Los índices de error en este tipo de lenguaje van 
desde un uno hasta un quince por ciento. 
  
Hay cinco formas específicas de tecnologías de identificación de voz que están actualmente 
disponibles o bajo desarrollo: 
  

ƒ  Speaker Dependent 
ƒ  Speaker Independent 
ƒ  Discrete Speech Input 
ƒ  Cont0inuous Speech Input 
ƒ  Natu0ral Speech Input 

  
Aplicaciones 
Una de las aplicaciones es el control de acceso de mediana seguridad. 
  
Otras aplicaciones incluyen: 
  
 • General Motors utili za estos sistemas para el acceso a sus centro de cómputos 
 • El hospital de Chicago lo utili za para el acceso a la sala de recién nacidos 

• Control de inmigraciones en la frontera de EEUU y México util iza este sistema para el 
reconocimiento de pasajeros frecuentes. 

 • Usado en aplicaciones de seguridad telefónica. 
 • Comercio telefónico 
 • Uso por personas discapacitadas 
 
Productos 
BioId consiste en un producto para el control de accesos que utili za características faciales, 
movimiento de los labios e identificación por medio de la voz. Utili za equipo de video 
conferencia estándar. Para generar un alta el sistema pide que se diga un frase de presentación la 
cual habra que decir cada vez que usemos el sistema. El mismo genera un ‘ template’ con la 
información de voz y la gesticulación utili zada. El proceso de reconocimiento tarda alrededor de 
un segundo.  
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 Identificación por medio de la dinámica de tecleo 
  
La dinámica de tecleo también conocida como ritmo de tipeo es considerado una de las mas 
inusuales e innovadoras tecnologías biométricas. Es considerada muy nueva y esta todavía bajo 
desarrollo. 
 
Actualmente hay muchos detalles técnicos que deben ser solucionados antes que esta tecnologia 
salga a los mercados. Uno de ellos es la falta de estandarización de los teclados como de los 
protocolos de comunicación. Hasta la fecha mas de media docena de intentos de llevar estos 
sistemas al mercado han fallado. 
  
Ningún producto comercial ha sido lanzado, salvo NetNanny que esta desarrollando un sistema 
utili zando esta tecnologia. 
 
 
Tecnologia 
Dinámica de tecleo se refiere a la forma en que uno tipea en los teclados. Especialmente mide el 
tiempo en que uno mantiene apretadas las teclas y el tiempo que separa cada tipeo. Estos sistemas 
pueden medir la entrada del teclado hasta 1000 veces por segundo. 
  
Ritmo de tipeo requiere como todos los sistemas anteriormente descriptos de una plantill a de 
referencia. Esto involucra varias sesiones de tipeo, de manera que el sistema pueda construir este 
modelo determinando los ritmos. 
  
Este sistema depende mucho del comportamiento del usuario. Una ventaja es que el uso del 
teclado es muy común y esta presente en todos los ambientes de trabajo. Además el proceso de 
identificación no es detectado por el usuario. Por ultimo los dispositivos necesarios son 
extremadamente baratos. 
  
Actualmente los sistemas de identificación por dinámica de tecleo consisten en 'plug-ins' en los 
teclados o por medio de software. 
   
Aplicaciones 
Estos sistemas van a ser de mayor uso en el ambiente de las industrias de computación. Además 
el teclado ya esta presente y es de uso intensivo entre los empleados. 
 
Productos 
BioPassword es un producto de la compañía canadiense NetNanny. Es un software el cual se 
instala en maquinas Windows NT y utili za como medio de autentificación de usuarios la 
dinámica de tecleo de los mismos. Este software se acopla al sistema de loggeo de las maquina 
Windows para poder así brindar un nivel más de seguridad. Este sistema es invisible para el 
usuario, esto quiere decir que el usuario no tiene conocimiento que se esta midiendo su ritmo de 
tipeo. 
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Elección de las herr amientas de programación 
 
Elección del lenguaje de programación JAVA 
Este lenguaje de programación nace con el objetivo de poderse ejecutar sobre cualquier 
plataforma, cuando se escribe en Java no se necesita pensar en llamadas a Windows, Mac OS u 
otras bibliotecas de sistema operativo. Java contiene sus propias bibliotecas, llamadas paquetes, 
que son independientes de la plataforma. De la misma forma tampoco es necesario preocuparse 
de si el producto terminado se va a ejecutar en un procesador Pentium de Intel o un PowerPC de 
IBM. El compilador de Java no genera instrucciones nativas. En su lugar, escribe código byte 
para una máquina que realmente no existe realmente, la Java Virtual Machine (JVM).  
 
Los programas de Java autosuficientes son conocidos como aplicaciones, mientras que los que se 
ejecutan con la ayuda de otro programa (generalmente un navegador Web), son conocidos como 
applets. Java es un lenguaje de programación concurrente, orientado a objetos, con capacidades 
cliente/servidor. En Java se puede abrir una conexión a una página Web u otra aplicación de 
Internet, y leer o escribir datos, en gran medida como un programador de C o C++ lee o escribe 
en el terminal local. 
 
Java admite la concurrencia, para ello se implementa el concepto de hilo de ejecución; además, 
como el modelo orientado a objetos de Java restringe la forma en que una aplicación se puede 
comunicar con otra, los hilos de Java poseen algunas de las mismas protecciones que los procesos 
con una sobrecarga menor. 
 
Este lenguaje, al estar basado en C++, la mayoría de las características no se encuentran en el 
lenguaje en sí, sino en los paquetes que proporcionan todos los recursos y funciones necesarios 
para llevar a cabo la consecución de nuestros objetivos.  
 
Muchos programas necesitan acceder a datos almacenados en una base relacional, especie de 
base de datos a la que generalmente se accede util izando el SQL (Lenguaje estructurado de 
consulta). Java da acceso a SQL a través del JDBC (Conectividad de base de datos de Java) o 
paquete JDBC, java.sql. 
 
Elección de la base de datos a util izar  
Para la elección de la base de datos habría que pensar en dos cosas, la primera de ellas sería la 
calidad de dicha base de datos y la otra el precio que nos costaría adquirirla.  
 
MySQL[x]: 

ƒ  Su principal objetivo de diseño fue la VELOCIDAD. Se sacrificaron algunas 
características esenciales en sistemas más "serios" con este fin.  

ƒ  Otra característica importante es que consume MUY POCOS RECURSOS, tanto de CPU 
como de memoria.  

ƒ  Licencia GPL a partir de la versión 3.23.19.  
 

Ventajas: 
ƒ  Mayor rendimiento. Mayor velocidad tanto al conectar con el servidor como al servir 

selects y demás.  
ƒ  Mejores utili dades de administración (backup, recuperación de errores, etc).  
ƒ  Aunque se cuelgue, no suele perder información ni corromper los datos.  
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ƒ  Mejor integración con PHP.  
ƒ  No hay límites en el tamaño de los registros.  
ƒ  Mejor control de acceso, en el sentido de qué usuarios tienen acceso a qué tablas y con 

qué permisos.  
ƒ  MySQL se comporta mejor que Postgres a la hora de modificar o añadir campos a una 

tabla "en caliente".  
 
Inconvenientes:  

ƒ  No soporta transacciones, "roll -backs" ni subselects.  
ƒ  No considera las claves ajenas. Ignora la integridad referencial, dejándola en manos del 

programador de la aplicación.  
 
Oracle[x]: 
 Oracle es uno de los servidores de bases de datos de tipo objeto-relacional más avanzados 
del momento, aunque es software propietario. Es el más escalable y dispone de todas las 
características posibles en una base de datos.  
 
Ventajas: 

ƒ  Es el más escalable de todas las bases de datos. En cualquier plataforma hardware 
existente funciona correctamente. 

ƒ  Es un servidor muy estable, aunque algo lento al establecer la conexión a la base de datos. 
ƒ  Permite todas las opciones avanzadas de un servidor SQL: segmentación, replicación … 
ƒ  Para programar en Oracle, se puede realizar de diversas formas: mediante consultas SQL, 

mediante su lenguaje de procedimiento propio PL/SQL, mediante C, PASCAL, C++… 
 
Inconvenientes: 

ƒ  Su principal inconveniente no es de carácter técnico sino que tiene que ver con una 
política de precios altos, alto coste de formación y del mantenimiento posterior del 
sistema. 

ƒ  No tiene una interfaz muy visual aunque exiten múltiples aplicaciones para ello. 
 

Teniendo en cuenta las consideraciones leídas anteriormente y la opinión personal propia, hemos 
decidido que el servidor de bases de datos que vamos a utili zar va a ser MySQL. 
Más complicada resulta la elección entre una base de datos centralizada o distribuida, para esta 
elección hay que tener en cuenta en qué ámbitos se va a utili zar el sistema a realizar, la 
complejidad que queremos que tenga el diseño etc… Una base de datos distribuida es una base de 
datos almacenada en varias computadoras unidas por una red de comunicación, mientras que en 
una base de datos centralizada todos los datos se encuentran en la misma computadora que sería 
la encargada de servir los datos a los clientes que sí podrían encontrarse en otras computadoras 
unidas a la central a través de la red, a simple vista la ventaja de las bases de datos distribuidas  es 
que la petición del cliente puede ser atendida con mayor rapidez que en las centralizadas, 
mientras que la desventaja suele ser que su mantenimiento y programación es más complejo. 
Pensando en el uso que podría tener nuestra aplicación en el mundo real podríamos pensar por 
ejemplo en usarla en hospitales, grandes empresas, oficinas bancarias, etc… como podemos 
observar sería para usarla dentro de algún edificio y no para llevar el control de varios edificios 
interconectados, teniendo esto en cuenta pienso que la mejor decisión sería utili zar una base de 
datos centralizada, amén de que así también será más fácil de programar la aplicación. 


