Estado del Arte

ESTADO DEL ARTE

Con la erolucion ce las temadogias asociadas a la informadon, niestra sociedad esta cala dia
mas conectada electronicamente. Labores que tradicionamente eran redizadas por seres
humanaos on, gradas alas mejoras temaldgicas, redizadas por sistemas automatizados.

Dentro de la anplia gama de posibles adividades que pueden automatizarse, aquell a relacionada
con la cgacidad para establece |la identidad de los individucs ha brado importancia 'y como
conseauencia direda, la biometria se ha transformado en un érea emergente [8]. La biometria es
la dencia que se dedicaalaidentificacion deindividuocs apartir de una caracteristica anatémicao
unrasgo de su comportamiento.

Una caraderistica anatdmicatiene la aualidad de ser relativamente estable en € tiempo, tal como
una huella dadilar, la silueta de la mano, patrones de la retina o € iris. Un rasgo del
comportamiento es menos estable, pues depende de la disposicion sicol dgica de la persona, por
giemplo la firma. No cualquier caracteristica anatdbmica puede ser utilizada n éxito pa un
sistema biométrico. Para que esto asi sea debe aimplir con las siguientes caracteristicas:
Univesalidad, Unicidad, Permanencia y Cuantificacion [4].

Un indicador biométrico gue satisface atos requisitos es la huella dadil ar. Este indicador ha sido
utili zado pa los sres humanos para identificacion personal por mas de cien afios [2]. En la
aduaidad las huellas dactil ares representan una de las tecnologias biométricas mas maduras y
son consideradas pruebas legitimas de evidencia aiminal en cualquier parte del mundo.

Sistemas biométricos

Entenderemos por sistema hiométrico a un sistema aitomatizado que rediza labores de
biometria. Es dedr, un sistema que fundamenta sus dedsiones de reconocimiento mediante una
caracteristica personal que puede ser reconacida o verificada de manera automatizada. En esta
secaon son descritas algunes de las caracteristicas mas importantes de estos gstemas.

Modelo del proceso de identificacion personal.

Cuaquier proceso de identificadon personal puede ser comprendido mediante un modelo
simplificado. Este postula la existencia de tres indicadores de identidad que definen el proceso de
identificagon:

1. Conccimiento: lapersonatiene cnocimiento (por egemplo: un codigo)

2. Posesion: lapersona paseeun oljeto (por g emplo: unatarjeta)

3. Caracterigtica: la persona tiene una caraderistica que puede ser verificada (por gemplo:
una de sus huell as dactil ares).

Cada uno & los indicadores anteriores genera una estrategia basica para d proceso de
identificadon personal. Ademas pueden ser combinados con € objeto de dcanzar grados de
seguridad mas elevados y brindar, de esta forma, diferentes niveles de protecaon. Distintas
situadones requeriran dferentes oluciones paralalabor de identificadon personal. Por gjemplo,
con relacion a grado de seguridad, se debe @mnsiderar € vaor que esta siendo potegido asi
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como los diversos tipos de anenazas. También es importante considerar la reacaon e los
usuariosy €l costo del proceso.

Caracteristicas de un indicador biométrico
Un indicador biométrico es alguna caracteristica ©n la aa se puede redizar biometria
Cuaquieraque sea d indicador, debe aumplir los sguientes requerimientos [4]:

Universalidad cualquier persona posee esa caaderistica

Unicidad la eistencia de dos personas con una caaderistica idéntica tiene una
probabili dad muy pequefia.

Permanencia: la aracteristicano cambia en e tiempo.

Cuartificacion: la caacteristicapuede ser medida en forma aantitativa.

Los requerimientos anteriores srven como criterio para descartar o aprobar a dguna
caracteristica como indicadar biométrico. Luego de selecconar algunindicador que satisfaga los
requerimientos antes sfalados, es necesario imponer restricdones practicas obhre el sistema que
tendra como mision redbir y procesar a estos indicadores. En la siguiente secaon se presentan
estas restricciones.

Caracteristicas de un sistema biométrico para identificacion personal

Las caraderisticas bésicas que un sistema biométrico para identificacion personal debe amplir
pueden expresarse mediante las restriccdones que deben ser satisfedchas. Ellas apurtan,
basicamente, a la obtencion e un sistema biométrico con utilidad practica Las restriccones
antes efialadas apuntan aque d sistema onsidere:

El desempefio: que se refiere a la exaditud, la rapidez y la robustez adcanzada en la
identificadon, ademés de los reaursos invertidos y e efedo de fadores ambientales y/u
operadonales. El objetivo de esta restricdon es comprobar si €l sistema posee una exaditud y
rapidez aceptable cn unrequerimiento de reaursos razonable.

La aceptabilidad que indica @ grado en que la gente esta dispuesta a aceptar un sistema
biométrico en su vida diaria. Es claro que @ sistema no debe representar peligro alguno aralos
usuarios y debe inspirar "confianzd' a los mismos. Fadores psicologicos pueden afedar esta
Ultima caaderistica Por gemplo, € reconacimiento de una retina, que requiere un contacto
cacano ¢k la persona ©n € dispositivo de remnacimiento, plede desconcertar a dertos
individuos debido a hecho de tener su go sin protecddn frente aun "aparato”. Sin embargo, las
caracteristicas anteriores estdn subardinadas a la aplicadén especifica En efedo, para dgunas
aplicadones € efedo psicologico de utilizar un sistema basado en e rewmnocimiento de
caracteristicas oculares rd positivo, debido a que este méodo es eficaz implicando mayor
seguridad.

La fiahilidad que reflgja cuan dificil es burlar al sistema. El sistema biométrico debe reconocer
caracteristicas de una persona viva, pues es posible aea dedos de l&tex, grabadones digitales de
voz protesis de ojos, etc. Alguncs gstemas incorporan métodos para determinar s la
caracteristica bagjo estudio corresponck 0 no a la de una persona viva. Los métodos emplealos
son ingeniosos y usualmente mas smples de lo que uno podiaimaginar. Por g emplo, unsistema
basado en e reanocimiento del iris revisa patrones caracteristicos en las manchas de éte, un
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sistema infrarrojo para chequea las venas de la mano ceteda flujos de sangre cdiente y ledores
de ultrasonido para huell as dadil ares revisan estructuras subcutaness de los dedos.

Arquitedurade un sistema biométrico paraidentificacién personal

Los dispasitivos biométricos poseen tres componentes bésicos. El primero se encarga de la
adquisicién analoga o dgital de dgunindicador biométrico de una persona, como pa gemplo, la
adqusicion ce la imagen de una huella dadilar mediante un escéner. El segundo manegja la
compresion, rocesamiento, amaceiamiento y comparadon ce los datos adquiridos con los datos
amacenados. El tercer comporente establece una interfaz con aplicadones ubicadas en e mismo
u dro sistema. La aquitedura tipica de un sistema biométrico se presenta en la figura 1. Esta
puede entenderse amnceptualmente como des moéduos:

Mdéduo deinscripcion (enrollment modue) y
Moduo de identifi cacion (identifi cation modue).

El méduo de inscripcidon se encarga de aquirir y amacenar la informadon proveniente del
indicador biométrico con el objeto de poder contrastar a &ta @n la proporcionada en ingresos
posteriores a sistema. Las labores gecutadas por el moduo de inscripcidn son paibles gradas a
laacdondel ledor biométrico y del extradtor de caraderisticas.

El primero se encarga de alquirir datos relativos al indicador biométrico elegido y entregar una
representadon en formato dgital de é&te. El segundo extrag a partir de la salida del ledor,
caacteristicas representativas del indicador. El conjunto de caaderisticas anterior, que sera
amaceanado en una base de datos central u atro medio como ura tarjeta magnética, redbira d
nombre de template. En dtras palabras un template eslainformaddn representativa del indicador
biométrico que se encuentra dmacenada y que sera utili zada en las labores de identificadén a
ser comparada @n lainformaddn proveniente del indicador biométrico en € punto de aceso.

T 4 4
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Meodulo de inscripcion
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caracteristicas
query
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Resultado « caracteristicas
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Figura 1. Arquitedura de un sistema biométrico para identificaddn personal, aqui
giemplificado con huell as dadil ares.
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El méduo de identificacion es e resporsable del reconocimiento de individucs, pa gemplo en
una glicadon de mntrol de aceso. El proceso de identificaddn comienza asando € ledor
biométrico ceptura la caraderistica del individuo a ser identificado y la @mnvierte a formato
digital, para que a ontinuadon el extractor de caacteristicas produzca una representacion
compada con el mismo formato de los templates. La representadon resultante se denomina query
y es enviada d comparador de caracteristicas que confronta aéste @n unoo varios templates
para establecer laidentidad.

El conjunto de procesos redizados por el médulo de inscripcion redbe & nombre de fase de
inscripcion, mientras que los procesos redizados por € moduo de identificaddn reciben la
denominadon de fase operaciond. A continuadon se entregan detall es de esta Ultima.

Fase operacional de un sistema de identificacion personal.
Un sistema biométrico en su fase operadonal puede operar en dos modas:

Modo & veificacion

Modo ck identifi cacion
Un sistema biométrico operando en e modo ¢ verificacion comprueba la identidad de dgun
individuo comparando la caracteristica sdlo con los templates del individuo. Por gjemplo, si una
persona ingresa su nambre de usuario entonces No serd necesario revisar toda la base de datos
buscando € template que més £ a@emege d de @, sino gLe bastara con comparar la informadon
de entrada sblo con el template que esta asociado al usuario. Esto conduce auna comparadon
unc-auno para determinar s la identidad redamada por € individuo es verdadera o na De
manera mas sencill a ¢ modo ce verificadon responde ala pregunta: ¢erestu quén dces sr?.
Un sistema biométrico operando en € modo ¢k identificadon descubre aun individuo mediante
una busqueda exhawstiva en la base de base de datos con los templates. Esto condice a una
comparacion e tipo uno-a-muchos para establece la identidad del individuo. En términos
sencill os € sistema responde la pregunta: ¢quién erestu?.
Generdmente e més dificil disefiar un sistema de identificaddn que uno e verificagon. En
ambos casos es importante la exaditud dce la respuesta. Sin embargo, para un sistema de
identificaddn la rapidez también es un fador critico. Un sistema de identificaddn recesita
explorar toda la base de datos donde se dmacenan los templates, a diferencia de un sistema
verificador. De la discusion anterior resulta obvio ndar que la exigencia sobre d extrador y €
comparador de caracteristicas es mucho mayor en € primer caso.

Exactitud en laidentificacion: medidas de desempefio
La informacion provista por los templates permite particionar su base de datos de aaierdo a la
presencia 0 no de dertos patrones particulares para cala indicador biométrico. Las "clases" asi
generadas permiten reducir € rango de busgueda de dgun template en la base de datos. Sin
embargo, los templates pertenedentes a una misma dase también presentaran dferencias
conccidas como variaciones intraclase. Las variadones intradase implican que la identidad de
una persona puede ser establedda solo con uncierto nivel de cnfianza. Una dedsién tomada por
un sistema biométrico dstingue "personal autorizado" o "impaostor”. Para cala tipo ce decision,
existen dcs posibles slidas, verdadero o falso. Por lo tanto existe un total de aatro pasibles
respuestas del sistema:

Una persona aitorizada es aceptada,

Una persona aitorizada es rechazada,

Un impostor es rechazado,

Un impostor es aceptado.

Proyedo Sistemas Informéticos Eustasio Nufez Sanchez 4



Estado del Arte

Las salidas nimeros 1 y 3 son corredas, mientras que las nimeros 2 'y 4 no lo son. El grado de
confidencia asociado a las diferentes decisiones puede ser caraderizado pa la distribucion
estadisticadel numero de personas autorizadas e impaostores. En efedo, |as estadisticas anteriores
se utili zan para establecer dos tasas de errores [9]:

Tasade falsa aceptacion (FAR Fase Acceptance Rate), que se define amo lafreauenciarelativa
con gue unimpastor es aceptado como unindividuo autorizado,

Tasa de falso rechazo (FRR False Rgedion Rate), definida como la frecuenciarelativa on que
unindividuoautorizado es rechazado como unimpostor.

La FAR y la FRR son funciones del grado de seguridad deseado. En efedo, usuamente d
resultado del proceso de identificacion o verificadon serd un nimero red normalizado en €
intervalo [0, 1], que indicaa @ "grado de parentesco” o correladon entre la caaderistica
biométrica proporcionada por € usuario y la(s) amacenada(s) en la base de datos. Si, pa
giemplo, para € ingreso a un recinto se exige un valor alto para @ grado de parentesco (un valor
cercano a 1), entonces pocos impaostores sran aceptados como personal autorizado y muchas
personas autorizadas serén rechazadas. Por otro lado, si e grado ¢k parentesco requerido para
permitir el acceso a recinto es pequefio, wna fracddn pequefia del personal autorizado sera
rechazada, mientras que un nimero mayor de impostores sra aeptado. El gemplo anterior
muestraque laFAR y la FRR estan intimamente reladonadas, de hecho son duales una de la otra:
una FRR pequefia usualmente entrega una FAR alta, y viceversa, como muestra la figura 2. El
grado de seguridad deseado se define mediante ¢ umbral de acetacion u, un nénero red
perteneciente d intervalo [0,1] queindica ¢ minimo grado de parentesco permitido pera autorizar
el acceso del individuo.

Taza

0.10+ \FAR
FRRE
0.08 +

0.067

0.04 +

Taza de error |
de interseccion

T = f I| I| P‘
0.2 u 0.4 0.8 L0 u
Figura 2. Gréficatipicade la tasa de falso rechazo (FRR) y la de

falsa aeptadon (FAR) como funciones del umbral de acgtadon
U para un sistema biométrico.

La FRR es una funcién estrictamente credente y la FAR una estrictamente deaedente en u[9].
LaFAR Yy laFRR a ser modeladas como funcion del umbral de acgtadon tienen pa dominio al
intervalo red [0,1], que es ademés a1 recorrido, plesto gue representan freauencias relativas. La
figura 2 muestra una gréfica tipica de la FRR y la FAR como funciones de u. En esta figura
puede greciarse un umbral de aeptadon particular, denotado por u*, donce la FRRy la FAR
toman e mismo valor. Este valor redbe & nombre de tasa de error de intersecaon (crossover
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error rate) y puede ser utilizado como medida Unica para caraderizar el grado de seguridad de
un sistema biométrico. En la préctica sin embargo, es usua expresar los requerimientos de
desempefio el sistema, tanto para verificaddn como para identificadon, mediante la FAR.
Usualmente se dige un unbra de aceptacion pa debgjo de u* con €l objeto de reducir la FAR,
en desmedro del aumento de laFRR.

Tiposy caracteristicas de sistemas biométricos

Identificacion por medio del iriso laretina

La investigacion en la teaadogia de la identificadon ccular comenzo en € afio 1935.Ha sido
bien dacumentado la unicidad de la identificaddn ocular. El iris es tan Unico que no hay dos iris
iguales, aun en mellizos como en toda la humanidad. En la aduaidad, identificar € iris 'y
convertirlo en un cédigo matemético, la probabilidad de que dos irises produzcan € mismo
codigo esde 10elevadoala78. Lapodacion celatierrase estima en 10elevadoala 10.

Las caracteristicas distintivas o grados de libertad (DOF), que pueden ser cuantificadas y usadas
paraidentificar aunindividuo sonmuy numerosas, algunas de estas on: surcos de mntraccion,
estrias, hueaos, fibras de @lageno, filamentos, anill os y manchas negras.

Laidentificadon pa medio de laretina esta basada en los patrones que configuran las arterias y
venas que estan en la parte de arés del ojo.

Laidentificaddnretinal contiene varias desventgjas incluyendo:

* susceptible adafio pa enfermedades (Ej. cataratas)

* Visto como intrusivo y no muy agradable

* requiere de dtos conocimientos por parte de d operador y |0s usuarios
* no hay grandes inversiones por parte del gobierno o sedores privados

Por otro lado, este sistema e uno de los mejores dentro de la identificacion hométrica on muy
bajo pacentgje de rechazos falsos y casi nulo de aceptaciones errGneas, tiene patrones pequefios
y rapidos de wmparar. La identificacion pa medio del iris esta ganando popuaridad y prensa
favorable, expertos predicen que la glicadon que lanzara estatecnologia serd é e-commerce

Temologia

Actuamente la identificadon dHl iris puede ser dividida en cuatro pasos. Primero, € usuario se
sitia en frente del sistema de identificaddn, generalmente aun metro de distancia, mientras una
camara gran angular cdcula la posicion dgl 0jo. Una segunda camara hace zoom al ojo y toma
una fotografia en banco y negro. Después de que d sistema enfocd en € iris dibuja sobre la
imagen del mismo ura grilla eidentifica los sdores brill antes y oscuros. El propésito de esta
grilla es para que d sistema reconazca patrones en € iris y pueda generar 'purtos a través de
estos patrones, para @nvertirlos en ura huella ocular. Finamente, esta huella es comparada
contra referencias guardadas en ura base de datos.

El barrido ce laretinainvaucra a un hez de rayo infrarrojo de bgja intensidad que se proyeda a
través de la parte de arés del ojo en laretina. Se usa luz infrarroja debido a que las arterias y
venas de la retina @sorben la luz infrarroja més rapido qle d teido que las rodea Esta luz es
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reflejada por la retina de vuelta en la camara, cgpturandose ese patron retina y convirtiénddo en
una huedllaretinal gue es comparada @n referencias guardadas en una base de datos.

Aplicaciones

El reconocimiento retinal ha sido predominantemente utili zado en agencias de alta seguridad,
tanto instituciones militares como financieras hacen uso de estos gstemas. Por giemplo la CIA,
FBI y NASA han desarrollado dferentes sstemas de reacnocimiento retinal .

La identificacion pa medio del iris también se usa generamente en los mismos ambientes,
aungle ha tenido mayor repercusion en entidades financieras. Por gemplo e banco ingles
Nationwide acaba de mmpletar un prototipo de pruebas para la identificadon ce individucs en
los cgeros automaticos.

Otras apli caciones incluyen:

» El instituto de investigacion equina Utsunamiya en Japon diliza este sistema para
identificar caball os de carrera

* identificadores de iris han sido utilizados en las olimpiadas de invierno en Nagano, para
otorgar €l acceso alostiradores conrifle.

Productos

Iridian Techndogies desarroll a hardware y software reladonado con €l reconacimiento del iris.
Su producto Authenticam™ con € software Private ID™ provee soluciones para d control de
aaesos.

Este producto ha sido mayormente desarrollado para e ambiente de computadoras personales,
por ende es fadlmente instalable a través del puerto USB o €l puerto paralelo. Este dispaositivo
puede redizar € barrido del iris a un distancia de entre 17 a 19 milimetros, € cua dara mwmo
resultado uraimagen dgitalizada que sera adificada en tan solo 512bytes.

Este patron es comparado con la base de datos que dmacena d software propietario y obtiene un
resultado en tan solo uros sgundcs.

Por ultimo este producto se puede utili zar también como camara de dta definicion para d uso de
video conferencias.

Identificacion por medio de aracteristicas faciales

Laidentificadon pa caraderisticas fadales hasido primeramente dimentada por el cambio en la
teandogia de video multimedia, de esta forma se haincrementado la presencia de cmaras en los
lugares de trabajo y €l hogar.
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El remnocimiento pa caraderisticas fadaes es inherente en todos nosotros. Individuos
espedficos pueden ser distinguidos de una multitud con solamente verles la ara. Como
resultado, este tipo ce identificadon es considerada @mo la més natural dentro de los Sstemas
biométricos.

Temologia
El proceso deidentificaddnfadal posee dos métodos sgnificantes: deteccidny reconccimiento.

Deteccion comprende locdizar la cara humana dentro de una imagen capturada por una video
camaray tomar esa aray aisarla de los otros objetos en laimagen. Luego € software toma la
imagen y reconoce las estructuras fadales como los 0jos y la nariz, las mide y determina el resto
de la caa. Después de construir laimagen facial, € software 'corta €l fondo restante dgjando la
cara en unframe redangular al que selellamamascaabinaria

Remnaccimiento comprende en comparar la imagen fadal capturada con imégenes que han sido
guardadas en ura base de datos.

La identificacion facia tiene un futuro prometedor y esta en e interés de desarrolladores de
sistemas biométricos. Actuamente, la identificacion fadal equivale a 2.2 pa ciento de los
sistemas de remnocimiento biométrico.

Debido a credmiento de mmputadoras multimedia equipadas con camaras de video € uso de
estetipo ce identificadon se veraincrementado.

Aplicaciones
Algunas de las apli cad ones que invalucran reconocimiento fadal son:

» control de accesos

* Cgeros automaticos

* agencias del gobierno

* |aboratorios de investigad 6n

* El departamento de inmigraciones de lafrontera entre México y EEUU
» computadoras personales

Productos

Neurodynamics ofrece su producto Tridentity, el cual es un sistema de remnacimiento fadal.
Histéricamente estos gstemas tomaban imagenes de dos dimensiones, los cuales < limitaban a
tomar medidas de los angulos y distancias de las caracteristicas faciales como la nariz, los ojos
etc. Sin embargo esto representa un problema debido a que imagenes tomadas subseauentemente
eran muy vulnerables con respecto a la posicion del usuario con respecto a la camara. Como
diferencia este sistema utili za la informadon ce la luz para poder reaea una imagen de tres
dimensiones, conlacual se puede generar la estructura 6seade la caray asi poder independizarse
de la sensibilidad ala posicién dgl usuario en cadatoma.

Por ultimo, como & sistema @nstruy6 una imagen tridimensional, la misma se puede rotar y ver
de varios angulos aun cuando el usuario nurca ha sido cgpturado desde ese angulo.
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I dentificacion por medio de huellas dactilares

Identificacion pa medio de las huellas dactilares ha eistido pa siglos. El uso de esta técnica
como urico medio urivoco de identificar a un humano data desde d segundo siglo A.C. en
China, donck laidentidad del remitente de un documento importante ea verificada por su huella
dadilar impresa sobre cera. Durante €l siglo XV Il era conocido gie las huell as dadil ares podian
ser utili zadas como identificadon certera de una persona. En € siglo X1X seintrodyo €l sistema
de dasificacion sistemética de Henry, basado en patrones como loops y circulos, que es
adualmente @ sistema usado para organizar |los ficheros de huell as dadil ares.

Los ultimos afos han demostrado que € barrido digita de estas huellas ha sido € sistema
biométrico mas exitoso. El sistema de reconcacimiento dgital de huell as dactilares equivale d 80
por ciento de los gstemas biométricos.

Lo dltimo es incorporar estos sistemas dentro de las computadoras personales, naebooks o
inclusive mouses. Ademés, redes de cmputadoras 0 extensas bases de datos pueden ser
protegidas usando esta temologia. Este es un purto muy importante de discusion desde d
exporencial crecimiento de Internet y de las Intranets como el del comercio eledronico.

Temologia
Ha sido estimado que la probabili dad de que dos personas, incluyendo melli zos, tengan la misma
huella dadil ar es de menos de una en mil mill ones.

Los gstemas digitales de identificacion de huellas dactilares buscan cgpturar y leer en Unico
patrén ck lineas en la punta de un dedo. Este Unico patron de lineas pueden ser loops, circulos o
arcos. Un loop puede ser detedado cuando ura linea mienza desde un lado el dedo, llega d
centro del mismo y luego welve d mismo lado del dedo. Los circulos $n aguellos que se
forman en e centro del dedo. Findmente, un trén tipo arco se deteda wando las liness
comienzan de unlado del dedo para pasar por € centro y finalizar en € otro lado.

Hay muchas maneras de geautar €l proceso de identificadon. EI méodo mas comun involucrala
cgptura 'y comparacion ce los 'purtos minutia€. Puntos minutiae son aquell os purtos donce las
liness < juntan ofinalizan. Los purtos minutiaeson considerados como la caaderisticaunivoca
de las huell as dadil ares. Estos purtos on referidos como tales debido a que € sistema asigna la
pasicion delos mismos usando coordenadas X, Y y variables direcdonales.

Estos purtos pueden ser clasificados por las sguientes caraderisticas:

1. Bifurcadon
El purto donak unalinea se separa en muchas otras lineas, |l amadas ramas.

2. Divergencia
El purto donck lineas paralelas % separan o se unen.

3. Encerramiento
Ocurre donck unalinea se are en dcs ramas paraluego urirse de vuelta.
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4. Find
Ocurre asandofinalizaunalinea

5.Vdle
Espados 0 hueos que estdn aambos lados de unalinea

En untipico barrido de una huelladadil ar, se extraen generalmente entre 30 y 40 ce estos purtos
minutiae

La teandogia de captura digital de las huell as dactilares esta basada en dos métodacs: éptico y
cgoacitivo. El método dptico requiere que d usuario apoye su dedo sobre un vidrio dond en ese
purto €l dispaositivo proyeda una luz. La imagen es luego capturada por un dispositivo de caga
acplada (CCD). Los métodas opticos han sido usados a gran escda y tienen existencia desde la
décala pasada. Han sido probados pero no siempre han sido confiables debido a cndciones
ambientales. Una capa de suciedad, grasa o aceite del mismo dedo puede dgjar un fantasma’ a
gue se lo llama 'imagen latente’. Como resultado este sistema se o ha @nfinado a uso de la
justicia aiminal y lasinstaladones militares.

Por otro lado, el método capacitivo parece ser que va ha ser disponble para las masas, hadendo
gue los dispaositivos de cgtura sean mas compados, baratos y mas confiables. Los gstemas
cgoacitivos andizan € dedo mediante la deteccion de camnpos eédricos arededor del dedo
usando unchip sensor y un conjunto de drcuitos.

Cuando€l dedo de unapersona esinicialmente apturado, se aeaun molde digital y se guarda en
una base de datos. Este molde es usado luego para wmparar. EI molde digital de una huella
dadilar es uno & los de mayor longitud dentro de los gstemas biométricos, requiere desde
cientos hasta miles de bytes, dependiendodel nivel de seguridad.

Aplicaciones

La industria que mas utili za estos sstemas on los reladonados con e cumplimiento de la ley.
Otras aplicaciones muy utilizadas es para d control de accesos. Como resultado, militares,
gobierncs e ingtituciones financieras estan mirando a los sstemas digitales de identificadon pa
huell as dadil ares como medio de seguridad.

Aplicadones espedficas incluyen:

» En Sudifrica se esta utilizando esta teanodlogia para @ntrolar € acceso a los cgeros
autométi cos.
» MasterCard y Visa han empezado a usar estos sstemas.
* Charles Schwab & Company estén utili zando estos gstemas para redizar chequeos de
seguridad.
» Walt Disney World los utili za para controlar laentrada d parque.

Productos

Nuevamente Neurodynamics posee un poducto dentro de las temnoalogias biométricas, esta vez
reladonado con laidentificadén de huell as dadil ares.

Este produwcto se llama Deixis, e cual utiliza para & reconccimiento de huellas algoritmos
propietarios, los cuales han sido wsados por lapoliciay € gobierno de los Estados Unidos. Este
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software es vendido como SDK (Software Development Kit), 1o cual quiere dedr que posee una
interfase tipo APl para poder desarrollar sistemas adhac utili zando los algoritmos provistos por
esta compafiia. Vae dedr que este producto es independiente del hardware, lo cual indica que se
puede utili zar cualquier ledor de huell as dactil ares que exista en el mercado. Estos ledores deben
generar imégenes desde 500 dp con 256escdas de grises. Los patrones amacenados varian en
untamafno ce entre 128y 1024 bytes.

El proceso de dta, toma drededor de 5 segundos en un sistema tipo Pentium 400Mhz y €
proceso de reconocimiento alrededor de 1 segundo en e mismo tipo ce sistema.

DEIXIS® %
Rl

Identificacion por medio dela geometria dela mano

La geometria de la mano esta esenciamente basada en que pradicamente cala mano tiene una
formadistintay lo que es muy importante es que esta forma no cambia significaivamente @n el
paso de los anacs.

Temologia

El principio bésico de operaddn consiste en medir las caraderisticas geométricas de lamano ce
un individuo. De etas medidas £ nstruye una plantilla, que serd usada para leduras
subseauentes.

Los dispositivos de ledura usuamente recaen en dcs caegorias, detecadn mecanica o detecaon
por imagen. Los dos métodos on wsados para medir caraderisticas espedficas de lamano de una
persona wmo lalongitud de los dedas, el pulgar anchos y profunddades.

La teandogia empleada hoy en dia toma drededor de 90 mediciones. Este proceso de captura
ocurre con gran velocidad. Para la cgtura se utiliza un dspositivo CCD € cua toma las
mediciones de lamano en tres dimensiones.

Esta teandlogia utili za una de las plantill as mas pequefias en € campo de la medicion kométrica,
utili za solamente drededor de diez bytes.

Aplicaciones
Hay hoy en dia miles de lugares alrededor del mundo done se utilizan estos dispositivos para €
control de acesos. Hay dos mercados que estan presionando la demanda, |as compafiias privadas
y los departamentos de los gobiernos, los cuales quieren asegurar una dta seguridad de acceso a
&reas critices.

Redentes apli caciones de estatemaogia:
* Lasolimpiadas de 199, doncke d acceso alavillaolimpica earestringido
« Jardines de Infantes que utili zan esta teaologia para verificar laidentidad de los padres
* Control de inmigradones para aelerar €l paso de vigantes freauentes
 Launiversidad de Georgia ha utili zado esta teanologia desde 1973 faralos programas de
meriendas en & alumnado
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* El 90 pa ciento delas plantas nucleares de EEUU
» Utili zada para d seguimiento de prisioneros
* Bancos Internaaonales

Productos

Kronas produce dispasitivos de ledura de la geometria de la mano. Este producto se llama
HandPunch®, el mismo uili za solo la geometria no hace leduras de las huellas o de la pama de
la mano. Rediza la medicién de mas de 90 caraderisticas como € largo, ancho y € areade
superficie que ocupala mano.

Identificacion por medio delafirma

La identificaddn po medio de la firma e también conccida wmo '‘Dynamic Signature
Verification' (DSV). Cualquier proceso o transacdon que requiere la firma de un individuo
sugiere la utili zadon ce estatemologia.

Actualmente existen mas de den patentes referidas a la identificaddn e la firma. Muchas
corporaciones, incluyendo International Bussnes Machines, mas conocida como IBM, National
Computer Register (NCR) y VISA mantienen patentes bre estatecnologia. Laidentificadon de
lafirma es unatemologia muy barata.

El mayor desafié tecnoldgico de estos sstemas consiste en el método ¢k diferenciaddn entre las
partes de la firma que son habituales (consistent) y las otras que se dteran en cada firma
(behavioral).

Temologa

Estos sstemas andlizan dos diferentes aress de la firma de un individua las caraderisticas
espedficas de la firma y las caracteristicas espedficas del proceso para hacer la firma.
Caraderisticas que son tomadas en cuenta y medidas como lavelocidad, la presion ce lalapicera,
direcdones, longitud cdl trazo y los puntos en los cuales lalapicera es levantada del papel.

Estos dispositi vos ademés pueden anali zar la imagen 'estética’ de la firma. Usando € método de
laimagen 'estética se puede capturar lafirmay guardarla para futuras comparadones.

Pararesolver el cambio que tiene lafirma cn € pasar del tiempo y adaptarse a ate canbio, esta
teandogia utili za las caraderisticas dinamicas de la firma, utilizando e tiempo, v ocidad, lugar
y acderadOndelalapicera calavez que una persona utili za @ sistema.
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Aplicaciones
Las aplicaciones de la identificadon pa medio de la firma han tenido un crecimiento lento
debido alanecesidad de laindustria financiera de tener bajos indices de fal sos rechazos.

Aplicadones de estatecnologia son:

 Interna Revenue Service (IRS) ha utilizado este sistema de identificadon para las
dedaradones de impuestos.

* Servicio de ampleos en Inglaterra paraidentificar aunindividuo que requiere beneficios.
* Una prision también de Inglaterra para prevenir que prisioneros firmen retiros de
comidas a nombre de aenta de otros prisioneros. También ha sido probado exitosamente
conlosvisitantes de la prision.

Productos

Cyber-SIGN desarrolla ledores verificadores de firmas. A diferencia de otros productos, éste
anadiza @wmo se ha explicado en la teoria, no solamente la forma de la firma sino las
caacteristicas dindmicas de la misma. Estas caacteristices comprenden la velocidad y
acderadon del trazo, los cambios en la presion y los purtos de devadon de la lapicera. Estas
mediciones hacen pradicamente impasible que un fasificador de firmas o ura foto de la firma
tenga una aceptacion paiti va.

Identificacion por medio dela vaz

Las bases para d remnocimiento de voz ha sido desarrollada por Texas Instruments arededor de
1960. Desde ese momento, la identificaddn de voz a etado bgjo intensas investigadones y
desarroll os.

Existen muchas ventgjas para € uso del reconocimiento de voz, algunade ellas on:

* Considerada un temoal ogia biométrica natural

* Proveeojosy manas libres para su utili zadon
* Confiabili dad

* Flexibili dad

* Ahorro detiempoen lainformadén e entrada
* Elimina erores de pronunciadén
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Temologia

Han habido varias compafias que lideraron esta teaologia, incluyendo a AT&T, ITT, France
Teleam, Bellcore, Texas Instruments y Siemens; que han participado adivamente en €
desarrollo de dgoritmos para & remnocimiento de voz.

Un sistema de reconacimiento de voz requiere, como todas las teaalogias anteriormente vistas,
de una plantill a de referencia, paraluego ser comparado contraidentificadones sibseauentes.
Para @nstruir este modelo de referencia, un individuo debe hablar repetidamente una frase
preestablecida.

La mayor preocupadon en los dstemas de identificadon de voz es como remnaocer las
variadones en la voz cala vez que se habla. Para ayudar a diminar este tipo ce variadones €
proceso de compresion Hidden Markov es aplicado. Las bases de este sistema (software) es que
el mismo utiliza modelos de lengugje para determinar que catidad de palabras diferentes ®
parecen a una en particular. La ventgja es que grupcs de palabras (matching word pods) que
suenan parecido son reducidos drésticamente. Los indices de eror en este tipo ce lenguagje van
desde un uno fastaun quincepor ciento.

Hay cinco formas especificas de tecndogias de identificadon e voz que estan aduamente
disponibles o bajo desarroll o:

Spedker Dependent
Spedker Independent
Discrete Speedh Input
ContOinuous Speed Input
NatuOral Speech Inpu

—~ = = = =

Aplicaciones
Unade las aplicadones es el control de acceso de mediana seguridad.

Otras apli caciones incluyen:

» General Motors utili za estos gstemas para & aaeso a sus centro de @@mputos

* El hospital de Chicago lo utili za para d acceso ala saladeredén naddos

* Control de inmigradones en la frontera de EEUU y México uiliza este sistema para d
reconacimiento de pasajeros frecuentes.

* Usado en aplicadones de seguridad telefénica

» Comercio telefonico

» Uso pa personas discapadtadas

Productos

Biold consiste en un producto para e control de acesos que utiliza caaderisticas fadales,
movimiento de los labios e identificadon pa medio de la voz. Utiliza ejuipo de video
conferencia estdndar. Para generar un alta d sistema pide que se diga un frase de presentacion la
cual habra que dedr cada vez que usemos € sistema. EI mismo genera un ‘template’ con la
informadén de voz y la gesticulacion uili zada. El proceso de recncacimiento tarda drededor de
un segundo.
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I dentificacion por medio de la dinamica de tecleo

La dinamica de tedeo también conacida como ritmo de tipeo es considerado wa de las mas
inusuales e innovadoras teaalogias biométricas. Es considerada muy nueva y esta todavia bajo
desarroll 0.

Actualmente hay muchos detall es técnicos que deben ser solucionados antes que esta temologia
saga a los mercados. Uno e dlos es la fata de estandarizadon e los tedados como de los
protocolos de cmunicacidon. Hasta la fecha mas de media docena de intentos de llevar estos
sistemas al mercado han falado.

Ningun producto comercial ha sido lanzado, salvo NetNanny que esta desarrollando unsistema
utili zando estateandogia.

Temologia

Dindmicade tedeo se refiere alaforma en que uno tipea @ los teclados. Espedamente mide d
tiempo en que uno mantiene gretadas lastedasy € tiempo que separa cada tipeo. Estos gstemas
pueden medir la entrada del tedado hasta 1000veces por segundo.

Ritmo de tipeo requiere @mo todos los sstemas anteriormente descriptos de una plantill a de
referencia. Esto involucra varias sesiones de tipeo, de manera que d sistema pueda @nstruir este
modelo determinandolos ritmos.

Este sistema depende mucho del comportamiento del usuario. Una ventgja es que @ uso del
tedado es muy comuln y esta presente en todos los ambientes de trabgjo. Ademés e proceso de
identificaddn no es detedado pa € usuario. Por ultimo los dispositivos necesarios on
extremadamente baratos.

Actuamente los gstemas de identificaddn por dinamica de tedeo consisten en ‘plug-ins' en los
tedados o pa medio de software.

Aplicaciones
Estos gstemas van a ser de mayor uso en € ambiente de las indwstrias de mmputadén. Ademas
el tedado ya esta presente y es de uso intensivo entre los empleados.

Productos

BioPasswvord es un producto de la mmpafiia @nadiense NetNanny. Es un software @ cua se
instala en maquinas Windowns NT y utiliza cmo medio de autentificadon de usuarios la
dindmica de tedeo de los mismos. Este software se aopla d sistema de loggeo de las maguina
Windows para poder asi brindar un rivel mas de seguridad. Este sistema es invisible para €
usuario, esto quere decir que @ usuario notiene amnacimiento que se esta midiendo su ritmo de
tipeo.
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Elecaon delas herr amientas de programacion

Elecddn del lenguaje de programaciéon JAVA

Este lenguaje de programaddn rece ®n e objetivo de poderse geautar sobre cualquier
plataforma, cuando se escribe en Java no se necesita pensar en llamadas a Windows, Mac OS u
otras biblioteca de sistema operativo. Java contiene sus propias bibliotecas, Ilamadas paguetes,
gue son independientes de la plataforma. De la misma forma tampoco es necesario preocuparse
de s e producto terminado se va a gecutar en un procesador Pentium de Intel o unPowerPC de
IBM. ElI compilador de Java no genera instrucdones nativas. En su lugar, escribe ddigo byte
para una maguina que realmente no existe redmente, la Java Virtual Macdine (JVM).

Los programas de Java autosuficientes son conacidos como aplicadones, mientras que los que se
geautan con la ayuda de otro programa (generalmente un navegador Web), son conccidas como
applets. Java es un lengugje de programadén concurrente, orientado a objetos, con capacidades
cliente/servidor. En Java se puede arir una conexion a una pagina Web u otra aplicaddn de
Internet, y leer o escribir datos, en gran medida como un programador de C o C++ leeo escribe
en e terminal locd.

Java amite la cncurrencia, para dlo se implementa d concepto de hilo de gecucion; ademés,
como € modelo orientado a objetos de Java restringe la forma en que una alicacién se puede
comunicar con dra, los hil os de Java poseen algunas de las mismas protecdones que |0s procesos
con ura sobrecarga menor.

Este lengugje, a estar basado en C++, la mayoria de las caaderisticas no se encuentran en €
lenguaje en si, sino en los paquetes que proparcionan todos los reaursos y funciones necesarios
parallevar a cdbola mnseaucion e nuestros objetivos.

Muchos programas necesitan accaler a datos amacenados en una base reladonal, especie de
base de datos a la que generalmente se accede utilizando e SQL (Lenguage estructurado ok
consulta). Java da acceo a SQL a través del JDBC (Conedividad de base de datos de Java) o
paquete JDBC, java.sql.

Elecaon dela base dedatos a utilizar
Para la elecddn de la base de datos habria que pensar en dcs cosas, la primera de el as seria la
cdidad de dichabase de datos y laotra d predo que nos costaria alquirirla.

MySQLIX]:
¢ Su principa objetivo de disefio fue la VELOCIDAD. Se sacrificaron agunas
caracteristicas esenciaes en sistemas més "serios' con este fin.
¢ Otra caracteristica importante es que cnsume MUY POCOS RECURSOS, tanto de CPU
como de memoria
+ LicenciaGPL apartir delaversion 3.23.19.

Ventgas:
r Mayor rendimiento. Mayor velocidad tanto a conedar con e servidor como a servir
seledsy demés.
+  Mejores utili dades de administradon (badup, recuperaddn de erores, €tc).
¢ Aunque se auelgue, nosuele perder informaddn i corromper |os datos.

Proyedo Sistemas Informéticos Eustasio Nufez Sanchez 16



Estado del Arte

+  Megor integrad6n con PHP.

+ No hay limites en €l tamafio cke los registros.

+  Mgjor control de aceso, en € sentido de qué usuarios tienen acceso a qué tablas y con
gUE Permisos.

¢ MySQL se comporta mejor que Postgres a la hora de modificar o afadir campos a una
tabla"en cdiente".

Inconvenientes:
r  No sopatatransacdones, "roll -backs' ni subselects.
+ No considera las claves gjenas. Ignora la integridad referencial, dggandda en manas del
programador de la glicacion.

Orad€]x]:

Orade esunode los ervidores de bases de datos de tipo oljeto-relacional méas avanzados
del momento, aungle e ftware propietario. Es € més escdable y dispore de todas las
caacteristicas posibles en ura base de datos.

Ventgas:
+ Es & més escdable de todas las bases de datos. En cualquier plataforma hardware
existente funciona rrectamente.
+ Esunservidor muy estable, aunque dgo lento a establece la conexion alabase de datos.
+ Permite todas las opciones avanzadas de un servidor SQL: segmentadon, replicadgon ...
r Paraprogramar en Orade, se puede realizar de diversas formas. mediante mnsultas SQL,
mediante su lenguaje de procedimiento propio PL/SQL, mediante C, PASCAL, C++...

Inconvenientes:

r Su principal inconveniente no es de caréacter técnico sino qLe tiene que ver con wna
padlitica de predos atos, ato coste de formadén y del mantenimiento pcsterior del
sistema.

+ Notiene unainterfaz muy visual aunque exiten multi ples aplicadones para el o.

Teniendo en cuenta las consideradones leidas anteriormente y la opinidén personal propia, hemos
deddido qie € servidor de bases de datos que vamos a utili zar va aser MySQL.

Mas complicada resulta la decddn entre una base de datos centralizada o distribuida, para esta
elecddon hay que tener en cuenta en qu& anbitos £ va a utilizar € sistema aredizar, la
complgjidad que queremos que tenga & disefio etc... Unabase de datos distribuida es una base de
datos amacenada en varias computadoras unidas por unared de cmunicaddn, mientras que en
una base de datos centralizada todos los datos £ eicuentran en la misma mmputadora que seria
la encargada de servir los datos a los clientes que si podrian encontrarse en dras computadoras
unidasala central atravésdelared, asimple vistalaventaja de |as bases de datos distribuidas es
que la peticién dd cliente puede ser atendida cn mayor rapidez que en las centralizadas,
mientras que la desventgja suele ser que su mantenimiento y programacion es mas complejo.
Pensando en € uso gue podia tener nuestra glicadén en e mundored podiamos pensar por
gemplo en uwsarla en hospitales, grandes empresas, dficinas bancarias, etc... como podemos
observar seria para usarla dentro de dgun edificio y no parallevar € control de varios edificios
interconedadaos, teniendo esto en cuenta pienso que la mejor dedsion seria utili zar una base de
datos centrali zada, amén de que asi también serd més fadl de programar la aplicadon.
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