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Marco de Desarrollo del Proyecto

* Proyecto desarrollado en el Dpto. de Nuevas Tecnologias de
la empresa Fermax Electronica S.A.E. Partiendo de una
Iniciativa de D. Carlos Ferrer Zaera (Director del Dpto.
Nuevas Tecnologias, FERMAX).

e Gracias al acuerdo de realizacidon de Practicas Formativas
entre FERMAX Yy el ADEIT-UV.

* Bajo la Supervision del Dr. Jesus Soret Medel (Dpto.
Ingenieria Electronica, UV).

e Durante el Periodo del 15 de Marzo al 15 de Noviembre de
2005.

e Nota: Software y Esquema Eléctrico sujetos a Condiciones de Confidencialidad.
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Contenidos de la Presentacion

* Objetivos del Proyecto.
e Fases de Desarrollo del Sistema de CAA.

e Funcionamiento y Caracteristicas Generales del
Dispositivo Controlador de Acceso Biométrico (tCAB).

* Descripcion de la Red tCAB
(terminales de Control de Acceso Biometrico).

* Prototipos Construidos.
e Conclusiones y Trabajo Futuro.
e Demostracion Funcionamiento del Sistema.
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Objetivos del Proyecto

 Dispositivo Controlador de Acceso (tCAB):

— Autenticacion Biomeétrica por Huella Dactilar para el control de
acceso a inmuebles.

— Interfaz de Usuario por Voz (VUI).
— Funcionamiento Autonomo (Menu de Configuracion).

e Red de Controladores de Acceso:
— Control de Acceso en Inmuebles o Areas con Mdltiples Accesos.

— Protocolo de Comunicacion sobre Capa Fisica RS485.
— Aplicacion de Gestion de la Red tCAB.
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Fase 1 Fase 2

* Prospeccion de Mercado: Seleccion ¢ Disefio Hw/Sw Red tCAB(Cap.3-4):

Subsistemas de Reconocimiento de HD — Estructura de la Red: Protocolo de
y de Voz (Cap. 2). Capa Fisica y Topologia.
 Diseflo HwW/Sw Dispositivo — Definicién Protocolo de
Controlador de Acceso (Cap. 3-4): Comunicaciones a nivel de
— Eleccion de Componentes. Enlace.
— Arquitectura y Esquema Eléctrico. — Desarrollo Aplicacion PC de

~ Desarrollo Programa del Gestion de la Red.

Dispositip#g (Firmware).

Fase 3
» Construccion de 2 Prototipos (Cap.5): ¢ Pruebas sobre los Prototipos (Cap. 5):
— Diseiio PCB de los Prototipos. — Modificaciones del Hardware.
— Fabricacion PCBs. — Depuracion Firmware tCAB:
— Insercién de Componentes (Manual). * Funcionamiento Normal (Usuario).
« Funcionamiento en Red (Protocolo
Enlace).
21 noviembre, 2006 PFC Ingenieria Electronica (ETSE- 7

UV / FERMAX)



Contenidos
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Arquitectura: Dispositivo tCAB

Control de : Pue r—- | Host
Puerta ; F:fif: 2 Central

Lector
de

Altavoz Microfono Huella }5

Interfaz de Usuario
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Modos de Funcionamiento y
Caracteristicas del tCAB

Modos de Autenticacion

de Usuario
(Huella Dactilar)

Identificacion Verificacion

[1:N] [1:1]
Usuario so6lo introduce HD Usuario introduce HD + PIN
Introduccién PIN (4 cifras) empleando la VUI

e Sequridad: 1/105FAR (Si 4 FAR = T FRR).
¢ Capacidad: 955 Usuarios (2 Pat.HD/Usuario).

e Tiempos Respuesta: -1 seg. (<500 Us.); ~5 seg. ( [500-955] Us.).

e \VVUI: comandos de Voz (Independ. Locutor) y Mensajes en Espanol e Inglés.
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Modos de Operacion del tCAB

Autébnomo
[Stand-Alone Mode]

Funcionamiento Independiente:
BD Usuarios Propia + Config. Pardmetros

Control Puerta de Acceso al Inmueble

Autenticacion de Usuario
[Identificacion o Verificacion]

Acceso al Menu de Configuracion (VUI)

Autenticacion de Administrador
[Identificacion o Verificacion]

Red

[Network Mode]
tCAB gestionado desde Aplicacion PC

Control Puerta de Acceso al Inmueble

Autenticacion de Usuario
[1dentificacion o Verificacion]

Configuracion desde PC (Host Central)
Aplicacion de Gestion Red tCAB

[Base de Datos Usuarios Centralizada + Config. Parametros tCABs]
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Acceso de Usuario mediante Identificacion

[Anadir Méster Inicial
0 No Exste MAder]

Mens. Brror:
“Huella insuficiente,

inténtelo denueva’

h/Ecareo Extraccion Patréon
Huella Dactilar Huell Dactilar

MEens. Info.:
“ACCE SO DENEGADDO,

*{inéntelo otra e 2"
[dentificaci 6n Pcsitiva]
(USUARIO
Icentificacion

Huella Dactilar MEens. Info.:

“ACCESO AUT CRIZADC’

[dentificaci 6n Pcsitiva]

MVEns. Info.:
“ACCESO A
MODO CONFIGURACON”
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Acceso de Usuario mediante Verificacion

>
[Afiadir Master Inicial o -
o No Existe Master]
—
LS

Mens. Error:
“Huella insuficiente,
inténtelo de nuevo™

Entrada/Escaneo Extraccion Patron
Huella Dactilar Huella Dactilar

identificacion,
después de la sefal”

repita por faver”
s “Eleve su voz,
repita por favor”

[Cancelar]

”Elltl'.‘i(h'l

Comando de Voz~ —
Anilisis

(Tiempeo Espera = 3s) _— T . Info.:
Comando de Voz _—

*‘, bulari “Verificacion Cancelada™
‘oca HINIT .

LEMIT L7 Ly 1 [Ep— . _\P]:[\_'“# 4C1f1'£155

07,717, ..."9” WEj. PIN Usuario [ I - =
e X “Cancelar” (4 Cifras):
Mens. Info.: "MRSTET ”{:]::-" ]. ”-::?::-"9:: [M éster]

“ACCESO DENEGADO,

“*(inténtelo otra vez)”

Verificacion Posiival Pre-Identificacion por Voz del Usuario |

(U‘SUA_RIO ‘ =
ermicacion

Huella Dactilar Mens. Info.:
“ACCESO AUTORIZADO

Verificacién Positiva]
\IASIER
Limitacion de Intento Mens. Info.:
C101 de entos: e ———
Mens. Info.: Liniacion HIEL "‘Jlmlem de Intentos Superado, inténtelo otra vez”

"ACCES0 A I_?1'n_=-1::1n:~11?1:"icﬁciu?'.-n [<PIN=]/[Master]

MODO CONFIGURACION”
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Menu de Configuracion: Opciones Disponibles

e “Afadir’: Registro de las huellas de un Nuevo Usuario.
— [1¢" Dedo: 2 Huellas] + [2° Dedo: 1 Huella (Si Opc. Activada)].

e “Borrar’: Eliminar un usuario indicando su PIN, o bien, borrar toda la base de datos de
usuarios mediante el comando “Borrar Todo”.

o “Tiempos”: Permite modificar los Tiempos de Apertura (activacion relé AP) y de Sensor
(tiempo maximo de puerta abierta).

e  “V0z". Cambio del Modo de Autenticacion de usuario
— Modo Identificacion (Pre-identificacion por Voz: Desactivada);
— Modo Verificacion (Pre-identificacion por Voz: Activada)

o “Segundo Dedo”: Activar o Desactivar el registro de la huella de un Dedo Auxiliar del
usuario en la opcion “Anadir”.

o “ldentificar Usuario”: Facilita el PIN del Usuario Identificado.

o “Master”: Sustitucion del Administrador/Master del Sistema (2 Dedos Oblig.). Registro
del Master si no existe al iniciar el sistema.

— [1 Admin. - 2 Dedos] 6 [2 Admin. - 1 Dedo/Admin.]
o “Salir’/*Adios”: Finaliza y Vuelve al Funcionamiento Normal.

e “Ayuda”: Enuncia la opciones anteriores.
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Menu de Configuracion: Utilizacion (VUI)
o] ©- K o Reconoetol [ g @

Red (Nefwork)] Mens. Info: Mens. Info.: Mens. Error:
Cpein Frolis “Diga un Opcidn de Configuracion™ #“No lo he entendido,

> mg @ repita por favor”
[Modo Operacion:

Auténomo (Stand-Alone)] Mens. Info.: # “Eleve su voz,
'\Iumem de Usuarios rE‘F ﬂa PCr fﬂTC’f“

[Ayuda]

ii trad Mens. Info.:
_ Lnirada . “OPCIONES DE CONFIGURACION:
Comando de Voz Sys s Adiadir, Bomrar, Tiempos, Voz,

. - Anilisis
(Tiempo Espera =35 _— Segundo Dedo, Identificar Usnario,

‘omando de Voz Master y Sali”

*Vocabulario: Salir/ Adids ;

“Afiadir”
«LLEOI‘TBIJ 3
“Tiempos”

b ’ — LEX T ureg??
=p ; @ Voz _
W Mens. Tnfo.: “Segundo Dedo
nirada Operacién Cancelada - = _ )
Mens. Info Comando de Voz’ = No Reconocida] - 'Id'E‘I]Ilﬂ car Usuario

DELMODD | e lc)omfuiltilo :i: Voz
L v .
“Master

DEL MODO
CONFIGURACION

[Mix. Niim. Intentos = 4] “Sa 1]1”_.:':";{11[] 5"
Mens. Info.: = pT=m— ..;: : ::Aﬁrudqv
—S_ens. . a c

“Numero de Intentos Superado
FINALIZACION DEL MODO CONFIGURACION™

7
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Arquitectura: Red tCAB

Organizacion
Maestro / N Esclavos.
Bus RS485:

— Half-Duplex
(2 hilos)

— 256 terminales

— Baud Rate: 19.2 Kbps

— Long. Bus: 1200m

(+ Repetidores)

Topologia Daisy Chain.
Protocolo a nivel de
Enlace:

— Direcciones 2 bytes.

— Pag. Comandos 15
bytes + Patrones de
Huella 384 bytes

Aplicacion Gestion Red
(PC).

PUERTA ACCESD

BUS R5-485

%
=
-
=
B

RED DE ALIMENTACTON
11V DO

PC

ALTMENTACION BUS R5.231
S - CABLE NULL-MODEL :—
| —_—
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Aplicacion de Gestion Red tCAB

VoFP_WinProx 1.0:
— Desarrollada en Delphi + Motor de Reconocimiento Huella Dactilar.

Contiene y Gestiona la Base de Datos de Usuarios de toda la Red:
— Captura de las Huellas de los Usuarios mediante Lector Optico.
— Permite Anadir a los Usuarios a cada tCAB despues de registrar sus huellas.
— Permite Habilitar/Deshabilitar Usuarios en cada tCAB.
Gestion de los Terminales tCAB:
— Conexidén / Desconexidén de la Red (Introduccién de las Direcciones de los Terminales)
— Cambio y Actualizacion de los Parametros de cada tCAB.
— Permite Importar Usuarios desde cada tCAB (Existentes por un uso previo del dispositivo y
no contenidos en la BD de la Aplicacion).

Acceso a la Aplicacion mediante Autenticacion por Huella Dactilar para
10 Administradores del Sistema.
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e Descripcion de la Red tCAB
(terminales de Control de Acceso Biometrico).

* Prototipos Construidos.
e Conclusiones y Trabajo Futuro.
 Demostracion Funcionamiento del Sistema.

21 noviembre, 2006 PFC Ingenieria Electronica (ETSE- 19
UV / FERMAX)



Prototipo tCAB

Alimentacion 12V DC (Fuente 220V AC).

PCB 4 Capas:

— Capa Superior (Top): Ics + Conectores.

— Capa Inferior (Bottom) : Mddulo de
Autenticacién HD + Resto de

Componentes.

— Capas Enterradas: Plano de
Alimentacion (5Vy 3.3V) +

Plano de Masa.
Programacion ISP/JTAG.

Pruebas = Modificaciones Hw +

Depuracion del Firmware.

2 Prototipos: Pruebas de la Red

(Protocolo de Enlace)

21 noviembre, 2006

Vista Superior (Top)

PFC Ingenieria Electronica (ETSE-
UV / FERMAX)

20



Prototipo tCAB

Vista Inferior (Bottom)

CON Modulo Huella Dactilar SIN Mdodulo Huella Dactilar

21 noviembre, 2006 PFC Ingenieria Electronica (ETSE- 21
UV / FERMAX)



Contenidos

Objetivos.
e [ases de Desarrollo del Sistema de CAA.

e Funcionamiento y Caracteristicas Generales del
Dispositivo Controlador de Acceso Biométrico (tCAB):

e Descripcion de la Red tCAB
(terminales de Control de Acceso Biometrico).

Prototipos Construidos.
e Conclusionesy Trabajo Futuro.
e Demostracion Funcionamiento del Sistema.

21 noviembre, 2006 PFC Ingenieria Electronica (ETSE- 22
UV / FERMAX)



Conclusiones y Trabajo Futuro

« Consecucion de los Objetivos de Diseiio.
e Futura Comercializacion en 2007.
e Mejoras y Ampliaciones:

— Incorporacion Lineas Wiegand disefadas:
o Transmision PIN Usuario a Central Fermax (Compatible Wiegand-26 bit).

* Integracion en una red de otro tipo de controladores de acceso Fermax.

— Pruebas para el escalado y determinacion de especificaciones reales
de la Red tCAB.

— Implementacion de Control de Presencia:
» Registro de Entrada/Salida de Usuarios (Hora y Fecha) .
« Empleo Protocolo de Enlace para transmitir Datos del Registro de Entrada/Salida.
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Demostracion
e |Inicio del tCAB.

e Menu Configuracion:

— Anadir Usuario y Acceso
por Identificacion.

— Cambio Modo
Autenticacion.

Aplicacion Red tCAB:
— Cambio de Parametros

Terminal.
— Anadir y Habilitar
Usuario.
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